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Предположим, вам предстоит провести целую ночь в аэропорту в ожидании своего
рейса или находясь в торговом центре, вы замечаете, что у вас осталось мало зарядки
на телефоне. К вашему счастью, вы обнаруживаете свободные розетки или даже
зарядные станции и уже достаете свой телефон. Но не спешите воспользоваться ими.

Риск заражения вирусами

Android-смартфон, на котором включен режим отладки, может получать по USB-кабелю
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различные команды, в том числе на него можно принудительно устанавливать
программы и вредоносные приложения без вашего ведома.

После такой атаки у злоумышленника появляется возможность использовать устройство
под видом живого человека, то есть он может зайти на email-почту, включить камеру,
воспользоваться любым вашим приложением и даже сбросить все настройки до
заводских. Специалисты утверждают, что если вы используете смартфон с актуальной
версией ОС, то опасаться нечего. Однако, все же не стоит рисковать, ведь есть другие
причины, которые могут резко сократить жизнь любимому мобильному устройству.

Телефон может сгореть

Скачки напряжения в общественной сети могут попросту спалить микросхемы вашего
гаджета. Спад напряжения может никак и не повредит устройство, но увеличение
напряжения намного опаснее: может сгореть зарядное устройство, или, еще хуже, сам
смартфон.

Специалисты утверждают, что повреждение происходит одним из двух способов – либо
в телефоне сгорает предохранитель, который не так сложно будет заменить, либо
выходят из строя основные микросхемы, после чего телефон можно только отдавать на
запчасти.

Кража данных со смартфона

При подключении вашего телефона к порту USB нужно помнить, что провод служит не
только в качестве зарядного устройства, но и каналом передачи данных, чем не прочь
воспользоваться мошенники. Такой тип кибератаки даже имеет свое название «juice
jacking» и подразумевает копирование ваших данных и передачу их с использованием
зарядного порта, как правило, через USB.

Все ваши фотографии, контакты, сообщения, пароли могут оказаться в руках
злоумышленников. При подключении на устройствах Apple таких как IPhone или Ipad
включается всплывающее уведомление «доверять этому устройству?» если вы выберите
«нет», то девайс будет только заряжаться. На андроид устройствах в настройках можно
выбрать «только зарядка». Существуют специальные USB-кабели без возможности
передачи данных, если у вас нет такого, специалисты советуют пользоваться только
собственными powerbanks (внешние аккумуляторы) во избежание кражи информации с
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гаджета. То есть, сначала заряжать свой пауэрбэнк, а потом уже смартфон.

Все вышеперечисленные причины могут нанести вам серьезный урон. Для того, чтобы
защитить себя вы можете приобрести специальное устройство для USB-порта, которое
служит посредником между зарядной станцией и вашим девайсом, таким образом вы
можете избежать несанкционированного пользования вашими данными. Однако, это не
защищает его от возгорания.
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