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От телефонных мошенников не застрахован никто, и с каждым днем они становятся
более изобретательными. Поэтому необходимо помнить о том, как обезопасить себя и
своих близких от различных видов телефонного мошенничества.

Не давайте телефон незнакомцам

Появился новый метод воровства данных, который практикуют уличные мошенники.
Обычно они находят человека противоположного пола и начинают очень спешно и
подробно говорить о своих проблемах. В историю может входить рассказ о том, что
мошенник потерял телефон или отстал от друзей.
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Чтобы распознать мелкого жулика, обратите внимание на его поведение. Мошенник
сделает все возможное, чтобы влиться в ваше доверие. Он будет наклоняться, когда
говорит, или смотреть исподлобья. Человек в беде отличается неловкостью и
растерянностью. Кроме этого, мошенники будут вас всячески подталкивать срочностью.

Когда они получат телефон, им достаточно войти в историю переписок и найти диалог с
вашим банком. Они пишут первое сообщение, в котором узнаю баланс на карте, и, когда
получат ответ, отправляют второе, где указывает сумму перевода.

Затем же их цель скорее скрыться, пока вам не пришло уведомление, что с вашей карты
сняли деньги. Попробуйте пойти в ту же сторону, что и мошенник. Если ваше опасение
оправдалось, сфотографируйте его и попытайтесь вызвать полицию. Если не удалось,
то пишите заявление в полицию.

Следите также, чтобы все носители информации, на которых могут быть ваши
персональные данные, были при вас. К ним относят, к примеру, SIM-карту. Если у вас
есть мобильный банк, то она является ключом от нее.

Не делиться конфиденциальной информацией

Существует много способ мошенничества через разглашение данных. Многие из них
повязаны на интернете или сотовых разговорах. В этих случаях от вас могут просить
либо дополнить данные, либо обновить их, либо подтвердить. Вас могут обмануть,
представившись представителем госучреждения или фирмы.

К примеру, вам звонит неизвестный номер. Человек на другом конце говорит, что
телефоны переводятся на другую частоту и для этого нужно формальное согласие.
Чтобы дать его, наберите сейчас *145. Последовав указаниям, вы переведете средства
другому абоненту. Причем придраться к мошенникам нельзя.

Есть другой способ. Вам приходит сообщение о том, что ваш мобильный заблокирован.
Чтобы решить проблему, надо позвонить по указанному номеру или перейти по ссылке. В
первом случае с вами будет беседовать бот, как у операторов сотовой связи. Через
какое-то количество действий вам скажут, что беда миновала. А потом снимут круглую
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сумму, потому что номер оказался платным.

Во втором случае, перейдя по ссылке, вы обрекли себя на то, чтобы о вас узнали все
ваши пароли и логины. Через них мошенники начнут свои дальнейшие махинации.

Чтобы не стать жертвой мошенников, необходимо соблюдать правила пользования
интернетом и сотовой связью.

    1. Не принимайте вызовы странных номеров. Вполне может быть, что это платный
входящий.
    2. Не соглашайтесь ни с чем. Пытайтесь не говорить утвердительно или
отрицательно. Этим смогут воспользоваться, чтобы доказать свою невиновность. Либо
записывайте все разговоры.
    3. Не открывайте сообщения от неизвестных номеров и не проходите по ссылкам. Их
беда состоит в том, что они не проверяются антивирусом. Они могут вас предупредить о
подозрительной активности, когда будет уже поздно. Мошенникам достаточно, чтобы
сайт стал просто грузиться.
    4. Пользуйтесь лишь официальными сервисами и приложениями. Для этого надо
следить за адресной строкой и искать описку. Часто мошенники копируют дизайн
фирмы так, что вы не заметите разницы.
    5. Для покупок в сети заведите дополнительный счет, на котором бы хранились
ходовые деньги. Остальные пусть останутся на основном счету.
    6. Узнайте у своего оператора, можно ли запретить сообщения и звонки платным
номерам. Номер оператора вы можете найти у него на официальном сайте.

Не отправляйте СМС на платные номера

Все сообщения о том, что вы что-то выиграли или ваш родственник в беде, приходят от
платного номера. Иногда он вовсе состоит из букв: одну цифру меняют на букву,
формой напоминающую какую-либо цифру. Такими номерами пользуются фирмы, их не
так легко раздобыть.

Вас могут уведомлять о том, что сейчас проходит какая-то акция или что есть
возможность выиграть в викторине. Но цена у такой выгоды очень высокая. Бывает
схема, когда вы действительно выигрываете. Вам предлагают испытать удачу: вы
присылаете 200 рублей, а вам вдвоем больше. Игры заканчивают тогда, когда пошли
большие ставки.
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Вы легко сможете распознать мошенников. Для этого надо соблюдать следующие
правила.

    1. Серьезные викторины давно перестали проходить по СМС. Велика вероятность,
что вас обманывают.
    2. Актуально для мужчин: девушки первыми не пишут. Часто мошенники пользуются
мужским самолюбием и пишут от лица женщины. Затем они втираются в доверие,
начинают просить деньги или назначают встречу, которая может обернуться
ограблением.
    3. Не верьте тем, кто представляется вашим родственником. Перепроверьте, он ли с
вами говорит. Если это не он, то не стоит восстанавливать справедливость, вызывая
абонента снова. Это может быть платный номер.

                         
 (Ещё никто не присваивал рейтинг статье. Будьте первым!)
    
 Загрузка...  
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