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Сложно встретить человека, который не использует хотя бы одну социальную сеть.
Обычно люди оставляют свою страницу или профиль открытыми для всех
пользователей, ведь ничего такого секретного они не выкладывают. Однако на самом
деле, в социальных сетях находится огромное количество злоумышленников, которые
внимательно изучают открытые аккаунты и используют собранную информацию с
малоприятными или опасными целями.
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Будете получать рекламу и спам

Имя и фамилия человека, дата его рождения, место проживания (вплоть до конкретного
адреса) и контактный номер телефона – все это персональные данные, которые
охраняются в соответствии с законодательством. Вспомните, как часто на работе или
при получении каких-либо услуг вам приходится подписывать соглашение на передачу
своих персональных данных. При этом мы совершенно не задумываемся над тем, что
добровольно сообщаем эти сведения всему свету, заполняя профиль в очередной
соцсети.
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Рекламные агенства, пиарщики и попросту недобросовестные фирмы постоянно
мониторят общедоступные аккаунты в социальных сетях. Из полученных данных
формируются базы данных, которые попадают в руки всевозможным продавцам. Не
стоит удивляться, если вам постоянно звонят, называют ваше имя и предлагают
обследоваться в частной клинике, сделать какую-нибудь омолаживающую процедуру
или взять кредит в банке. Рекламщики всего лишь основываются на ваших данных,
лежащих в открытом доступе.

Если вы не хотите закрывать профиль, но поток рекламы вам тоже не нужен,
попробуйте почистить информацию о себе. Прежде всего, удалите номер телефона
(либо оставьте его видным только для друзей). Возраст тоже рекомендуется скрыть
(или указать заведомо ложный, например, 100 лет). В таком случае вас не будут
беспокоить салоны красоты и медцентры.

Резко увеличивается вероятность квартирной кражи

Мошенников интересует не только ваш номер телефона или год рождения. Разумеется,
мало кто указывает в соцсетях свой адрес с точностью до квартиры, но при этом все мы
охотно выкладываем фотографии. Часто бывает так, что смартфон автоматически
постит фото с геометкой, поэтому посторонний человек сразу может узнать ваше
местоположение. Если геолокация все-таки отключена, злоумышленники могут
визуально определить адрес по виду из окон (особенно если вы живете в небольшом
населенном пункте).

Значение имеет также тематика фотографий: если делиться снимками дорогого
ремонта или крупных приобретений, то с большой степенью вероятности можно
привлечь воров. После определения вашего местоположения, им остается только
дождаться, пока вы уедете в отпуск (о чем тоже легко узнать из соцсетей). Обчистить
квартиру, зная все эти сведения, не составит для них труда.

Телефонный мошенник будет знать необходимую
информацию

Наконец, злоумышленники часто изучают родственные связи пользователя и посты, в
которых он сообщает о чем-либо. Если вы радостно рассказываете о том, что ваш брат
(или муж, или сын) приобрел автомобиль, мошенники могут легко развести вас на
деньги.
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Представьте, вдруг раздается телефонный звонок, незнакомый мужской голос деловито
говорит, что ваш близкий виновен в ДТП, и нужно срочно перевести крупную сумму
денег, иначе придется звонить в полицию. Разумеется, в такой ситуации сложно
рассуждать хладнокровно, поэтому вы легко перечислите средства, и лишь потом
узнаете, что вас жестоко обманули.

Для того, чтобы избежать таких неприятных ситуаций, не стоит делиться на своей
странице личной или семейной информацией. Используйте настройки приватности, а
лучше всего просто тщательно продумывайте ту информацию и фото-контент, которые
вы выкладываете на всеобщее обозрение.
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