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Во многих общественных местах развернуты сети Wi-Fi. Это стало настолько привычным,
что мы удивляемся, если в каком-нибудь кафе нельзя бесплатно зайти в интернет. В
действительности же, к публичным сетям лучше не подключаться, чтобы не стать
жертвой спамеров и мошенников.

 1 / 3



К каким неприятностям может привести подключение смартфона к бесплатному Wi-Fi в кафе

Автор: Administrator
01.03.2020 00:00 - 

Точкой раздачи Wi-Fi может быть обычный ноутбук

Порой злоумышленники создают в общественном месте собственную сеть, адрес которой
очень похож на обычное название Wi-Fi. Раздача интернета происходит с помощью
обычного ноутбука, причем его владелец может легко отслеживать все данные с
подключенных устройств.

Человеку достаточно установить на свой ПК специальную программу, которая покажет
все адреса, куда заходили люди. Более того, хакер даже может узнать информацию,
которая была введена в различные формы (например, тексты сообщений, логины и
пароли, платежные данные). Все это резко повышает вероятность кражи ваших
аккаунтов или денег с банковских карт.

Перехват всех данных с вашего смартфона

Похожий метод, суть которого заключаются в том, что мошенники создают поддельную
точку Wi-Fi, а затем считывают всю информацию с вашего телефона. В лучшем случае
вас закидают рекламой, в худшем — уведут деньги.

Хакеры анализируют посещения различных сайтов: если вы зашли на ресурс, который
работает через устаревшую версию http (а таких еще довольно много), то личные
сведения легко могут уйти в чужие руки. Даже если вы подключились через настоящий
публичный вай-фай, следует посещать только те сайты, которые используют
защищенный https.

Доступ к вашим паролям в соцсетях

Изменения в российском законодательстве привели к тому, что все общественные сети
должны собирать информацию о пользователях. Вспомните, обычно при подключении к
Wi-Fi в торговом центре или метро нужно ввести свой номер телефона или зайти через
социальную сеть.

Проблема заключается в том, что хакеры могут перехватывать ваши действия. Телефон,
а также логин и пароль легко «засвечивается», а как их будут использовать мошенники,
никому не известно. Вас закидают рекламными звонками, либо прочтут личную
переписку и начнут обманывать или шантажировать.
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Перенаправление на поддельный сайт банка

Мошенники могут внедряться в трафик таким образом, что при вводе адреса
какого-либо банковского сайта произойдет незаметный переход на фальшивую
страницу.

Их дизайн ничем не отличается от настоящих личных кабинетов, поэтому вы спокойно
введете свой логин и пароль, после чего злоумышленники получат полный доступ к
вашим денежным средствам.
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