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Сотовые телефоны используются не только как средство связи, но и как записная
книжка, хранилище паролей, виртуальных пластиковых карт, банковских счетов. Вопрос
безопасности информации гаджета сегодня становится на первое место. Мошенники
разрабатывают шпионские приложения, которые передают необходимую информацию с
телефона, однако все нужное возможно получить и через прослушивание телефонных
разговоров. Определить ведется ли слежка за вашим аппаратом, можно несколькими
способами.

Признаки прослушки мобильного телефона

Для начала стоит определить, ведется ли за телефоном слежка. Выделяют несколько
признаков, которые могут указывать на наличие прослушивающих программ на
устройстве:
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    1. Сторонние звуки во время телефонного разговора: шуршание, треск, шипение, эхо
своего голоса. Если шумы повторяются периодически, проявляются с некой
систематичностью или после произнесения определенной фразы, это повод серьезно
задуматься. Возможно, ведется запись телефонных разговоров или аппарат
подключается к другим устройствам для передачи информации.
    2. Чрезмерный нагрев гаджета не только во время работы, но и в состоянии
бездействия, ожидания. Лучше всего в этой ситуации просмотреть работу программ и
отключить ненужные.
    3. При наборе номера увеличилось время соединения с абонентом и после окончания
разговора аппарату тоже требуется время для возврата в стандартный режим. Телефон
таким образом может соединяться со сторонними шпионскими приложениями, ведется
переадресация звонка или неполадки в работе программного обеспечения.
    4. Гаджет самостоятельно перезагружается, производит разблокировку экрана или
отключается. Некоторое приложение или служба работают в фоновом режиме.
    5. Стремительный расход трафика. Если гигабайты Интернета стали заканчиваться
раньше, чем обычно, проанализируйте ситуацию. Или вы больше пользуетесь Всемирной
паутиной, или телефон передает информацию по сети без ведома. Отправка записей
разговоров, постоянное определение месторасположения нарушает работу устройства и
ведет к потере трафика.

Эти параметры не гарантируют прослушивание телефона, если проявляются по
отдельности. Их легко спутать с неисправностями в работе гаджета или установленного
программного обеспечения. Но, если заметили в работе устройства не один, два и более
признака, появившихся одновременно, тогда стоит начать беспокоиться и проверить на
наличие прослушки. Сделать это можно различными способами.
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Проверяем смартфон с помощью кодов

Специальные USSD-коды помогают самостоятельно определить наличие переадресации
на другие телефонные номера. Этот вид прослушки позволяет злоумышленникам
принимать входящие звонки на подставные номера.

    1. *#21* — в зависимости от сотового оператора код покажет наличие голосовой и
текстовой переадресации на другой номер.
    2. *#62* — выведет на экран устройства номера для переадресации телефонных
звонков. Если на гаджете подключена услуга голосовой почты, то на мониторе увидите
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номер сервисной службы. Убедитесь в этом на официальном сайте сотового оператора.
    3. *#33# — если телефон прослушивается, то мошенниками может быть установлен
запрет на исходящие вызовы с вашего номера. Включена ли эта функция покажет
команда.
    4. *#06# — отобразит на экране гаджета информацию о IMEI-кодах. Эти данные
пригодятся при обращении в аправоохранительные органы для отслеживания
прослушки или определения месторасположения аппарата после кражи или потери.
    5. ##002# — команда отключает в любые виды переадресации на телефоне, кроме
системных служб, таких как голосовая почта.

USSD-коды безопасны в применении. Списание денежных средств за их использование
со счёта не происходит.

Используем специальные мобильные приложения

Отследить наличие прослушивающих устройств или программ, даже во время перехвата
сигнала, помогут специальные приложения. При обнаружении подозрительной
активности, пользователь на экране телефона увидит соответствующее сообщение.

    1. Eagle Security – приложение способно определить вредоносную программу,
записывающую и передающую телефонные разговоры и смс-сообщения сторонним
устройствам, вычислить подменную базу или точку передачи сигнала. Все, что
обнаружит сканер Eagle Security, будет выведено на экран в виде отчета, где
пользователь может ввести ограничения на выполнение программами определенных
действий.
    2. Incognito — утилита, действие которой основано на сканировании памяти
телефона, для обнаружения опасных объектов, способных вести шпионскую
деятельность. В случае выявления подобных программных продуктов, на экран
телефона выводится сообщение и возможные варианты решения проблемы.
    3. Kaspersky Mobile Security — многофункциональное приложение, способное
защитить гаджет от любых вредоносных модулей и шпионских действий, заблокировать
попытки прослушивания разговоров.

Уточняем наличие прослушки оператора

Обращение в сотовую компанию – способ надежный. Оператор определит по номеру
наличие ретрансляции на другие устройства, запрет вызовов, проанализирует расход
Интернет-трафика, частоту линии. Наличие или отсутствие вредоносных программ на
телефоне он указать не сможет.
 Прослушка в режиме реального времени с помощью перехвата исходящего или
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входящего сигнала так же недоступны менеджерам сотовой компании.

В случае подозрений на полный контроль за работой гаджета с помощью жучков или
иных устройств, обратитесь в сервисные центры.

                         
 (Голосов: 3; Рейтинг: 3,33 из 5)
    
 Загрузка...  
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