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Сложно удержаться от соблазна и не подобрать флешку, найденную на улице.
Возможно, там записаны интересные фильмы или важная для кого-то информация.
Однако делать этого ни в коем случае нельзя: любопытство может стоить очень дорого.

Заражение вирусами

С подобранной флешки компьютер может быть заражен вирусом. Здесь речь даже не
идет о крупных мошеннических схемах.
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Подхватить «болезнь» можно с электронного носителя абсолютно любого пользователя.

Хоть автозапуск современных устройств сегодня и блокирует практически все
операционные системы, а тем более антивирусы, рисковать все же не стоит.

Если одни вирусы могут годами «жить» на компьютерах и разрушать ОС постепенно, то
другие — сделают это за считанные секунды. Ценные данные будут потеряны навсегда.

Переход на сомнительный сайт

На флешку записывают файл, который сам по себе является безопасным, но при
взаимодействии приводит пользователя на сайт злоумышленника.

Эти ссылки могут быть прямыми или скрытыми. При переходах по ссылкам на сайтах
важно обращать внимание на содержимое ее адреса. Если там значится совсем другой
сайт, то еще не известно, куда он может вас привести.

У скрытых ссылок явный адрес не виден. Он скрывается за текстом. Подвох в том, что
содержимое текста не всегда отображает суть того, что можно будет увидеть при
переходе по данной ссылке.

Кража паролей и данных

Специальная программа, помещенная на опасную флешку, записывает в свой журнал
клавиши, нажатые пользователем.

Процесс протекает незаметно. Такого «шпиона» распознает даже далеко не каждая
антивирусная программа. Человек, ничего не подозревая, вводит со своего компьютера
логины и пароли от многих сайтов.

А в это время вредоносная программа «трудится в поте лица»: фиксирует данные,
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сохраняет их и шифрует, а затем отправляет злоумышленнику.

Мошенничество

Классическая схема обмана выглядит следующим образом: на электронном накопителе
оказываются данные к интернет-банку.

Жертве обещают несколько тысяч долларов на счете. Человек заходит в аккаунт, а
потом вдруг выясняется, что владелец счета разрешил переводы только внутри одного
банка.

Чтобы снять средства, необходимо завести онлайн-счет. Пострадавший создает личный
аккаунт и успешно перечисляет на него все деньги.

Остается только вывести заветную сумму. Однако для совершения любых расходных
операций необходимо пройти процедуру идентификации.

И тут оказывается, что за нее требуется заплатить. Использовать средства со счета,
естественно, нельзя. Необходимо вложить собственные «кровно заработанные».

Жажда получения прибыли без особых усилий, порой лишает способности трезво
оценивать происходящие события.

Лучшей защитой от мошеннических действий и вредоносных программ является полное
игнорирование чужих накопителей. Постарайтесь не только не подбирать неизвестные
вам флешки, но и не брать их у друзей и хороших знакомых.
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